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Accompagner les hommes et les entreprises




COMPRENDRE
MY \AUDIT & ACIR

Infrastructure

Avoir une vue exhaustive de votre infrastructure et de son niveau de sécurité

Identifier les failles et risques associés

Obtenir les informations nécéssaires pour agir sur votre niveau de risque
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Elaborer un plan d’actions organisationnel et correctif afin de réduire le risque
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ANALYSES
MY |\ AUDIT DETAILLEES

Infrastructure /

|V
 §

Cartographie de vos actifs (IP) via des outils dédiés

Analyse de votre PRA / PCA

Analyse de vos sauvegardes et restaurations

Analyse de votre Firewall et de vos accées distants nomades




MY \AUDIT

Infrastructure

Reconnaissance

Cette phase donne un apergu global de I'environnement cible. L'objectif étant d'identifier les composants et les services présents au sein
de l'infrastructure. Les données relatives aux cibles (h6tes, URL, informations d'identification) peuvent étre collectées par le biais de divers
moyens, tels que des bases de données WHOIS, des DNS incluant des techniques d'intelligence ou encore les entrées émanant du client.

Par ailleurs, la cartographie du réseau fondée sur le scanneur de F-Secure sert a déterminer les systémes installés sur les réseaux du client.

Enumération

Au cours de cette phase, les données collectées précédemment sont exploitées pour analyser de fagon détaillée les composants et services
individuels. L'analyse de la plateforme est effectuée au moyen de I'analyse systeme, tandis que les applications Web sont quant a elles
analysées via I'analyse Web.

Recherche de vulnérabilités

Il s'agit d'une phase manuelle et facultative qui met a contribution I'utilisateur. En effet, les vulnérabilités identifiées a la phase précédente
doivent étre vérifiées scrupuleusement afin d'éviter autant que possible les faux positifs et, au contraire, garantir I'obtention de résultats
d'une qualité optimale.

Création de rapports

La phase finale correspond a la création de rapports, soit le fait de documenter toutes les vulnérabilités identifiées au cours de l'analyse.
Chaque résultat fait I'objet d'une description détaillée incluant I'emplacement exact, les conditions de survenance, I'évaluation de l'impact
sur la sécurité et la solution proposée. L'objectif est de fournir des renseignements précis sur les problemes de sécurité, tout en indiquant
la meilleure fagon de les résoudre.
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